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Deblocker
Практика противодействия вредоносным программам



Эволюция баннеров-блокеров

Стр.: 1/15 Источник: Внутренняя статистика сервиса. По оси X на схеме отложено время
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2008-2010 год: Chameleon2008 год: GazonНоябрь 2009 года: Xblocker (TV Porno)Январь 2010: NeKaVМай 2010: PinkBlockerАвгуст 2010: Судебный процесс над авторами Pinkblocker, блокеры под кодовым названием LosyaОктябрь 2010: GimemoОктябрь 2010: GimemoОктябрь 2010: HmBlocker (2 гомотела)imblockerЯнварь 2011: PornoCodec



Динамика развития блокеров
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Методы получения прибыли вымогателями:

Социальная инженерия применительно к баннерам-блокерам:
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Количество просмотров страницы Деблокер

Количество уникальных пользователей Деблокер

Количество запросов «Удалить баннер» в Яндексе

NeKav

PinkBlocker

Gimemo

HmBlocker

PornoCodec

Масштаб явления

Стр.: 4/15 Источники: Adobe SiteCatalyst, Статистика ключевых слов Яндекс
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Сервис Deblocker 1.0



Стр.: 6/15

Сервис Deblocker 2.0
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Сервис Deblocker 3.0
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Источники переходов

Источник: Adobe Discover
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Livejournal: пример работы ссылок
15 января 2011

Источники: dolboeb.livejournal.com, Adobe Discover

1 800 переходов
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Ya.Share: Распределение по социальным сетям
26 марта 2011 – 17 апреля 2011

Источник: Яндекс.Метрика
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Переходы с социальных сетей

Источник: Adobe Discover. По оси y отложено количество переходов с социальных сетей

10 февраля 2011

Март 2011  
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Демография: лояльные пользователи

Источники: Facebook Insights, Вконтакте

Facebook: Мне нравится

Вконтакте: Мне нравится



Стр.: 13/15

Мобильные пользователи
Октябрь 2010 – Апрель 2011

Источник: Adobe Discover
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Приложение для iPhone
Скоро в App Store
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Итоги

Источники: Внутренняя статистика сервиса, аналитические отчеты

100 блокерописателей

100 000 баннеров-блокеров

1 000 алгоритмов

6 человек – команда Deblocker

500 000 000
*

рублей за 2010 год

5% пострадавших заплатили блокерам

* По различным оценкам от 100 000 000 до 500 000 000 рублей



Thank You

Марина Еремина, Веб-аналитик, Лаборатория Касперского

Светлана Мушта, Веб-аналитик, Лаборатория Касперского

21 апреля 2011 / РИФ + КИБ 2011

Вопросы? Комментарии?

deblocker@kaspersky.com

http://support.kaspersky.ru/sms


